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>|ntroduccion

>Que gueremos enfatizar
>Historia del grupo

»Resolucion técnica del problema
>Conclusiones
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>[aboratorio de Investigacion en
Seguridad Informatica Si6 - Citefa

>Proyecto-de deteccion de intrusos
>Convenio con Universidad FASTA

o >Creacion del grupo de investigacion
' extracurricular
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1.Proceso de investigacion
>Adaptacion y aprendizaje
2.Metodologia grupal
>COmo nos llevamos y organizamos
3.Besarrollo técnico
>Como resolvimos el problema
* Ellgruportrabaja todos los aspectos
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>Una reunidon para conocernos

>Reuniones virtuales

>Cada 15 dias con tarea para el hogar
> llectura de documentos y practicas
> Mensajeros

“_2L0os primeros cuatro meses una
' feunion presencial por mes
i
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Formacion basica en seguridad

> Conceptos generales > Linux

> Sniffing > Criptografia
>Scanning >SSH
>Exploits

> Heneypots
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>Chat

>Grupo Yahoo, mailing list y archivos
>Backtrack (Live CD)

>Clase virtual

o >Requiere de una planificacion.mas P
culdada. Documentos, programas,
' tareas. i
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>Protocolo cifrado cliente-servidor
>Acceso a una shell
>Copla de archivos
>Tuneles

>4Porqué lo utilizan los intrusos?
4 > Metodologia
> [ngreso con un exploit
' > Cambio de clave de un usuario
> Conexion, con, SSH
= > Cracking de passwords
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>Se necesitaba diferenciar
automaticamente en SSH

> Sesiones interactivas

e Acceso exitoso manual o
automatico

>Sesiones no Interactivas
> Archivos de.capturas de gran tamano

‘ UNIVERSIDAD
@) FASTA




> Capturar suficientes intrusiones

>Honeypot Si6: ~260 sesiones
interactivas en 3 anos

> Analizar manualmente las capturas de
sesiones SSH buscando diferencias

#_»Tecnicas simples aplicadas
> Cantidad de Bytes de la conexion
> Banner del cliente SSH

i
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>Una caracteristica prometedora
>Bytes de la sesion SSH completa

>Compara la cantidad de Bytes con
un-.umbral limite

>S| lo.supera es una sesion
Interactiva

P
' >Si'no, eés uhna sesion Nne
Interactiva
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>[.as herramientas automaticas usan
normalmente un string fijo

>“libssh” o “-MEDUSA-"
>Medusa lo permite cambiar

»Esta técnica es rapida para filtrar
conexiones automaticas

~
' >|gualmente siempre se aplica. la
i

>
|

técnica de cantidad de Bytes
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>Primer problema grupal
>No habia disposicion a
desarrollar!
>Se-mejoro un pre-desarrollordel Si6

. >Dos integrantes se alejaron del
' grupo debido.a motivos personales
i
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>\/erificacion de técnicas de
resolucion

>Correccion de la herramienta

>Reuniones presenciales en el
laboratorio

>Pruebas en simultaneo
> /JQue situaciones probar?
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>0Organizacion con Google Docs
compartidos

>Tcpdumps: con filtros para trabajar
simultaneamente

>Estandar de nombres de archivos en
|as pruebas

>Analisis de cada captura

>Resultados, en una. planilia
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Busqueda del umbral

Pruebas realizadas

NO INTERACTIVAS INTERACTIVAS

j AN
a I 4

Minima interactiva \

Maxima NO interactiva

01234567 8 9101112131415161718192021222324252627 282930
Sesiones
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Problemas técnicos

Pruebas realizadas

NO INTERACTIVAS INTERACTIVAS

A AN
- N a

Si el SSH Server permite mads de 3

intentos en una misma sesion, la maxima

no interactiva buede ser muv arande

[

el primer intento la password, es

interactiva y mds chica que la minima

l Si el programa automdtico adivina en

I@|E\T\’ERSIDAD 4 56 7 8 91011121314151617181920212223242526 27 2829 30
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>]er problema

>El SSH server permite solo tres
intentos por omision

>2d0 problema

‘ >Medusa explicitamente no

g completa el acceso. Solo prueba el
' password. No es interactiva
i
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>Analisis Offline y captura de la red
>Filtros pcap de paguetes
>Modo debug

>|dentificacion de sesiones por
eleccion: de tecnicas

>Cambio del umbral a mano

> Aglragado;de; strings nuevos, para
herramientas automaticas
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169913, Id:1)

11l SSH conections, 1 interactive)

e

[

'

".

ssh-sniffer.py -i 2007-06-06_SG 4.tcpdump -t all
192.168.1.179:1055 SSH-2.0-PuTTY Release 0.60
192.168.1.248:22 SSH-1.99-OpenSSH 4.4
?
-
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»Se soluciono el problema técnico

>Aprendizaje y experiencia en
Investigacion

>Base para introducirse en temas
mas. complejos

>Crecimiento grupal y superacion

>ES posible generar grupos
Universitarios de investigacion
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>Performance
>No analiza el protocolo SSH
>Portabiliad no probada

>¢(ES posible distinguir humanos de
automaticos?

>No funciona bien en capturas on-line
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> A todos los companeros de investigacion que
participaron en el grupo

> Federico Basualdo
> Veronica Nisenbaum
> Sebastian Montini
> Sebastian de |la Fuente
> Universidad FASTA
» Decano Roberto Giordano lLerena
> | |c. Sandra Cirimelo

> CITEEA vy Caftel.ug
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